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A LGPD e os Provedores
de acesso a internet



Esse documento foi elaborado com a finalidade de servir como
cartilha e passo a passo, com modelos de documentos, para que vocé
tenha condi¢Bes de adequar os processos do seu provedor de acesso
ainternet em face da Lei Geral de Protecao de Dados Pessoais - LGPD.




Primeiro Passo:
Entendendo a LGPD

Entender o proposito e os principios basicos da LGPD é o primeiro
passo para comecar qualquer trabalho. Isto porque, a finalidade
da coleta e tratamento de dados pelo provedor deve estar em
conformidade com tais principios, impactando, assim, na tomada de
decisdes quando do desenvolvimento e/ou implementacdo de novas
tecnologias e novos servigos aos seus clientes.
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A LGPD se aplica ao provedor de acesso a internet?
Sim!

A LGPD - Lei n.° 13.709/2018 - foi aprovada em 14 de Agosto de
2018 e entrard em vigor a partir de 15/08/2020. Muito influenciada
pela lei europeia de protecdo de dados (General Data Protection Rule,
GDPR), a LGPD tem como proposito estabelecer principios e critérios
para o tratamento de dados pessoais, objetivando proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa.

Além da prépria LGPD, temos também a Lei n.° 13.853/2019, que criou
a Autoridade Nacional de Protec¢do de Dados (ANPD) e estabeleceu
san¢des para os casos de descumprimento da LGPD. A regulamentacao
da ANPD ainda esta pendente.
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Sempre que o provedor oferta ou comercializa produtos ou servicos,
no Brasil, para uma pessoa fisica, ele esta submetido as regras da LGPD
para fins de tratamento de dados pessoais.

A partir disso, ja tiramos a primeira informagdo importante:
a LGPD n3o se aplica para o tratamento de dados de clientes
ou potenciais clientes pessoas juridicas.

O proposito da LGPD é tratar adequadamente os dados pessoais
destes individuos.

E o que seria o “by design” e o “by default”?

A protegdo de dados deve ser observada em todas as etapas de
desenvolvimento dos produtos e/ou servigos e sempre na forma mais
protetiva ao titular dos dados - ou seja, desde sua concepgdo (by
design) e por padrdo (by default) devem ser implementadas medidas
de seguranga, técnicas e administrativas que evitem o acesso ndo
autorizado e de situagdes de destruigao, perda, alteracdao, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito.

E o que s3o dados pessoais?

Correspondem a toda informacdo relacionada a pessoa identificada
- quando o dado estiver diretamente ligado a um individuo especifico
- ou identificavel - quando, embora n3do vinculado diretamente, o dado
permita descobrir a identidade de alguém a partir de sua analise, em
conjunto com outras informagoes.

Alguns exemplos: nome, sobrenome, data de nascimento,
documentos pessoais (como CPF, RG, CNH, Carteira de Trabalho,
passaporte e titulo de eleitor), endereco residencial ou comercial,
telefone, e-mail, cookies e endereco IP.

Destaca-se: endereco IP é considerado dado pessoal.
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A LGPD também criou uma categoria especifica de dados pessoais
chamada de “dados sensiveis”. Esses seriam aqueles de “origem racial
ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou
a organizacao de carater religioso, filoséfico ou politico, saude, vida
sexual, genética ou biométrica”.

Para os dados sensiveis, o consentimento deve ser destacado.

A regra € a mesma para o tratamento de dados de criangas e
adolescentes, sendo que um dos pais ou responsavel legal deve dar
a autorizacdo. O direito a informagao aqui também € especial e exige
mais cuidados. De acordo com o Estatuto da Crianca e do Adolescente
(ECA), considera-se “crianga”, a pessoa com até 12 (doze) anos de idade
incompletos, e “adolescente” aquela entre 12 (doze) e 18 (dezoito)
anos.
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Basicamente, tudo o que se faz com dados pessoais compde o
seu tratamento: coleta, classificacdo, armazenamento, transferéncia,
envio para terceiros, eliminagao e qualquer tipo de utilizagdo que se
faca deles.

Aqui tiramos outro conceito:

Vocé, provedor, é chamado de Controlador dos dados, pois
cabe a vocé as decisoes referentes ao tratamento de dados
pessoais dos seus clientes e potenciais clientes, bem como seus
empregados.

Todos aqueles que realizam o tratamento de dados pessoais em
seu nome (desde funcionarios até terceiros que recebem ou lidam
de qualquer forma com esses dados) sdo chamados de Operador dos
dados.

Exemplificando: quando o seu provedor envia uma lista de clientes
inadimplentes para uma empresa terceirizada de cobranga, vocé
esta sujeito as regras de tratamento de dados da LGPD, enquanto
Controlador, e a empresa de cobranga esta sujeita as regras da LGPD na
qualidade de Operador.

Quais s3o as hipoteses legais que permitem o tratamento de
dados pessoais?

Como regra geral, para realizar o tratamento dos dados pessoais
de seus clientes ou potenciais clientes, sera necessario pedir o seu
consentimento.

A nova lei se esforcou para que o consentimento seja real, isto &,
feito de maneira consciente, livre e bem informada sobre a utilizacdo
dos dados e suas finalidades.

Ent3o, o provedor deve se perguntar: em quais situa¢oes eu
devo pedir esse consentimento e em quais situacées a LGPD
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apresenta uma exce¢3do legal a essa exigéncia? Depende da
situac3o.

Listamos, abaixo, os casos especificos em que se admite o tratamento
de dados pessoais independente do consentimento prévio do titular,
que interessam ao nosso mercado de provedores de acesso a internet:

1-Para a execucdo de politicas publicas (pela Anatel e pelo MCTIC),
bem como para a realiza¢do de estudos por 6rgdos de pesquisa (pelo
IBGE, por exemplo). Atualmente, o SICI, o SGQ e as pesquisas feitas
pelo IBGE n3do solicitamm dados pessoais. Mas se um dia vierem a
solicitar, o provedor esta dispensado da necessidade de obtencdo de
consentimento do titular para fornecimento desses dados ao governo/
instituicdo.

2 -Para cumprimento de obrigagao legal ou regulatoéria do Controlador:
€ o caso do armazenamento dos registros de acesso a aplicagdes de
internet pelo provedor de aplicagdes, como determinado pelo Marco
Civil da Internet, bemn como pelo armazenamento dos registros de
conexdo pelo provedor de acesso ainternet, ou ainda o armazenamento
de ligacBes telefdnicas dos clientes para a central de atendimento do
provedor.

3 —-Para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual é parte o proprio titular: os provedores
trabalham, em geral, com contratos de adesdao com os clientes e devem
inserir @ previsdo expressa de tratamento dos dados pessoais, visto
tratar de condi¢do essencial para a prestag¢do do servigo. Esse cuidado
no contrato de prestagdo de servicos é medida essencial para a LGPD,
ainda mais se considerarmos o acesso e tratamento ao IP do cliente.

4 -Tratamento no exercicio reqgular de direitos em processo judicial,
administrativo ou arbitral: o tratamento de dados especifico para o
cumprimento de atividade de investiga¢do policial ou cumprimento de
ordem judicial para repressdo de ilicito penal ndo se submetem a LGPD.

5 - Em caso de legitimo interesse do controlador ou de terceiro,
desde que n3do se sobreponham aos direitos e liberdades fundamentais
dos titulares dos dados.
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Pode-se citar como exemplo, compartilhamento com empresas
terceiras para fins de prevencao a fraude, marketing direto, prote¢ao
da integridade fisica do titular, dentre outras possibilidades. O legitimo
interesse da empresa, nesse caso, atende uma finalidade que vocé
ja espera, estando dentro das suas expectativas e promovendo um
servico em seu beneficio, ao mesmo tempo que serve de apoio para a
atividade da empresa.

6-Tratamento para protecdo de crédito: o tratamento de dados para
que o provedor se certifique do crédito do cliente e da cobranga de
uma divida, por exemplo, € uma das possibilidades expressas da LGPD.
Assim, por exemplo, o envio de dados de cobranga para uma empresa
terceirizada ndo depende de consentimento prévio do cliente.

Alguns cuidados:

O desenvolvimento de novos servicos, que envolvam
monitoramento de trafego e perfil de acesso, devem ser
muito bem avaliados com base na LGPD. Isso porque o perfil
comportamental de um cliente pode ser, sim, considerado um
dado pessoal, desde que a pessoa seja identificada.
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Todo o tratamento de dados pessoais deve observar alguns
principios. Destacaremos, inicialmente, trés deles: finalidade, adequacao
e necessidade.

Os provedores tém o dever de apontar uma finalidade clara, justa
e explicita antes de utilizar um dado, bem como devem adequar o
tratamento a essa finalidade, devendo limitar-se ao que foi proposto
Ou ao que seja esperado pelo cliente.

Vamos exemplificar: imagine que seu provedor queira criar uma
espécie de “score” para o cliente, ou seja, uma nota pessoal que objetiva
prever como esse cliente se comportara no futuro em relagdo a suas
obrigagdes financeiras ou em relagdo ao seu perfil de acesso ou de
consumo de banda. Esse mesmo cliente, de acordo com os principios da
transparéncia e do livre acesso, tem o direito de saber as informagdes a
respeito dessa nota: para que ela serve? Quais dados foram utilizados
para comp6-la? Por quanto tempo eles serdo utilizados? Quem é o
responsavel pelo tratamento e como contata-lo? E quais sdo os direitos
do cliente? Caso seu provedor implemente esse tipo de tratamento
de dados, avalie essas questdes antes e faca constar de seu Relatorio
DPIA e Politica de Privacidade, abaixo apresentados.

Também, o cliente ou potencial cliente tem direito ao acesso facil,
claro e gratuito sobre todas essas informacdes e dados pessoais. O
livre acesso é também uma forma do titular garantir que seus dados
permanegam integros e ndo adulterados, ajudando a assegurar outro
principio da lei: a ndo discriminagdo ilicita ou abusiva das pessoas como
resultado do tratamento de dados.

Para impedir o tratamento discriminatorio, é essencial o respeito
a outro principio da lei, o da qualidade dos dados. Os dados devem
ser precisos, claros, relevantes e atualizados, minimizando, assim, a
existéncia de erros e abusos.

Caso o cliente entre em contato solicitando confirmagdo e acesso
aos dados, a empresa podera responder imediatamente de forma

10 CARTILHA LGPD



simplificada ou em até 15 dias com informag¢des mais completas ou
complexas.

Por isso, é importante que os dados sejam bem cuidados, sendo
aqui essenciais os trés ultimos principios da Lei: seguranga dos dados,
prevencdo de acidentes ou atividades ilicitas e responsabilizagao e
prestagdo de contas.

Além desses cuidados acima, a LGPD traz uma alternativa técnica
para tratamento de dados, que facilita a vida do provedor: o processo
de anonimizagao, que desassocia o dado da pessoa titular.

Ha varias formas para realizar esta desassocia¢ao, como a eliminagao
de qualquer informagdo de identificacdo pessoal (nome, RG, CPF,
etc.) e a encriptagdo, capaz de codificar as informagdes pessoais,
transformando-as em dados ilegiveis a todos que ndo possuirem a
chave de encriptagao.

E, assim, uma ferramenta muito importante, j4 que permite o
tratamento de dados com menos riscos. Por isso, a LGPD prevé que seja
feita a anonimizagdo, sempre que possivel, especialmente em casos de
utilizac3o para politicas publicas ou tratamento de dados sensiveis.

Use e abuse das técnicas de anonimizac¢ao, de forma consistente.
Isso pode ser a chave de uma defesa futura de descumprimento da
LGPD.

Esta desvinculagao, inclusive, faz com que o dado anonimizado nao
seja considerado um dado pessoal, tendo em vista que n3do se refere
a ninguém identificavel. Mas ainda ha uma polémica envolvendo a
possibilidade de revers3o da anonimizacdo. Por conta disso, a Lei abre
uma excegado a esta regra: se o dado for novamente associado aquele
titular, entdo ele volta a ser considerado um dado pessoal.

Outro é o cenario dos dados pseudoanonimizados, que s3o sim
considerados dados pessoais e correspondem aqueles que permitem
a associagao a um individuo a partir de informagdes mantidas pelo
controlador em um ambiente (banco de dados) restrito e sequro do
Controlador.

n CARTILHA LGPD



Além do que ja foi exposto acima, o titular dos dados pessoais
possui os seguintes direitos:

- Retificagdo dos dados, para corrigir dados incompletos, inexatos
ou desatualizados que lhes digam respeito.

- Restricdo de tratamento: os titulares possuem o direito de restringir
o tratamento de dados pessoais, por meio da recusa em fornecer o
consentimento.

- Cancelamento ou Exclusdo de dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD ou cujo consentimento
do Usudrio for retirado.

- Portabilidade: o titular tem o direito de receber todos os seus
dados pessoais que tenham sido fornecidos a um controlador, inclusive
em formato eletronico e interoperavel, a fim de que estes sejam
transmitidos a outro fornecedor de servico ou produto, de escolha
do titular. Esse direito ainda depende de regulamentagdo por parte da
Autoridade Nacional de Protecdo de Dados.

- Revogacdo de Consentimento: o titular dos dados pode revogar
o consentimento para tratamento de seus dados pessoais a qualquer
momento, mediante manifestagdo expressa, por procedimento
gratuito e facilitado. O provedor podera continuar o tratamento dos
dados pessoais obtidos, mediante consentimento, anteriormente ao
pedido de revogacdo, até que a finalidade do tratamento seja alcangada
ou nas demais hipoteses previstas em lei.

- Oposigado: o titular dos dados tem o direito de se opor a quaisquer
tratamentos e informagdes que ndo estejam em conformidade com a
lei, bem como a decisBes automatizadas que afetem seus interesses,
como decisBGes destinadas a definir seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade (profiling).

- Explicagdo: o titular dos dados tem direito a receber informacdes
claras e adequadas a respeito dos critérios e dos procedimentos
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utilizados pelo controlador para a tomada de decisdo com base em
tratamento automatizado de dados pessoais.

A LGPD estabelece que os direitos previstos aqui serao exercidos
mediante requerimento expresso do titular ou de representante legal,
iniciando o prazo para resposta do Controlador dos dados. Diante
disso, sugerimos que o provedor estabeleca um formulario padrao, que
contenha uma identificacdo de documento, a identificacdo do cliente,
seu pedido e a data. A resposta do provedor deve vir acompanhada
do numero de protocolo aberto com essa finalidade de tratamento.
Sugerimos que a resposta seja enviada via e-mail ao cliente, mas nao
ha previsdo expressa na lei sobre esse formalismo.
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Achamos relevante que o provedor conheca dois episodios
considerados pelas autoridades brasileiras de descumprimento
de principios refletidos na LGPD:

Em 2010, a empresa Oi S.A. comegou a mapear habitos de acesso a
internet dos usuarios do servico Velox, sem consentimento. Batizado
de Navegador, o programa utilizado para coleta de dados tracava perfis
de consumo, que eram comercializados para realizagdo de publicidade
direcionada.

Diante disso, o Departamento de Prote¢do e Defesa do Consumidor
(DPDC)instaurou processo administrativo paraapurar asirregularidades
cometidas e concluiu, em 2014, que a coleta e compartilhamento de
dados pessoais sem consentimento informado e expresso dos titulares
importavamem violacdo do principio daautodeterminagdo informativa,
correspondente ao direito essencial de controlar e proteger seus
préprios dados pessoais. A empresa foi multada em R$3,5 milhdes.

Outro caso aconteceu com a Vivo S.A. O Ministério Publico do
Distrito Federal e Territorios, por meio da Unidade Especial de Protecdo
de Dados Pessoais e Inteligéncia Artificial (Espec), conseguiu na Justica
a suspensdo da comercializagdo do produto Midia Geolocalizada da
plataforma Vivo Ads, além de ordem judicial obrigando a empresa
a elaborar e a entregar ao Poder Judiciario Relatério de Impacto a
Protecdo de Dados Pessoais (DPIA, abaixo comentado).

A operadora foi acusada de vender para empresas o produto Vivo
Ads, que consiste no tratamento ilegal do perfil, da geolocalizag3o,
do historico de navegacdo e dos lugares frequentados pelos clientes
da Vivo. Os dados colhidos e tratados em tempo real eram usados
para tracar o comportamento das pessoas e direcionar o marketing,
conforme interesse de quem demandava o servigo.

As empresas interessadas identificavam quais os locais fisicos que
desejavam impactar em sua campanha e o tipo de a¢ao do consumidor
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capaz de ativar a publicidade: entrada, saida ou permanéncia por
determinado periodo em determinado local ou regido. Assim, toda vez
que um cliente interagia no local indicado e na forma especificada pelo
anunciante, a Vivo disparava uma mensagem comanuncio disponivel na
plataforma. O produto permitia, assim, que consumidores recebessem
ofertas e promog¢des de estabelecimentos comerciais proximos.

O processo ainda esta em andamento.
Quais as sang¢des por descumprimento da LGPD?

Esclarecemos que a LGPD estabelece diversas sangdes
administrativas a serem aplicadas pela Autoridade Nacional aos agentes
de tratamento (controlador e/ou operador) que infringirem as normas
previstas na Lei: desde a adverténcia, com indicacao de prazo para
adogdo de medidas corretivas, até multa simples de até 2% (dois por
cento) do faturamento da empresa, por infragdo. Também estabelece
multa diaria, obrigagdo de dar publicidade a infracao, bloqueio dos
dados pessoais ou eliminacdo desses a que se refere a infragdo.

Outros pontos sancionatorios recém confirmados pelo Congresso
Nacional, apds a derrubada de vetos do Executivo, foi a possibilidade de
suspensdo do exercicio da atividade de tratamento dos dados pessoais
e a proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

O Congresso também confirmou que a aplicacdo das sancdes
independe do fato do Controlador estar submetido a reqgulagdo/
controle de outro 6rgao, distinto da propria ANPD. Esse aspecto é de
suma relevancia para as atividades de telecomunicagdes, reguladas
pela Anatel, a carga dos provedores.

A aplicacao das sanc¢Oes considera, dentre outros elementos, a
adocgdo pelo controlador ou operador de mecanismos e procedimentos
para minimizar os danos, bem como a adog¢do de politicas de boas
praticas e governanga. Assim, ndo ha duvidas de que o melhor caminho
é entender e se preparar.
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Uma empresa ndo sera responsabilizada judicialmente apenas em
casos que comprovem: que na verdade ndo realizou aquele tratamento
de dados; que ndo houve violacao a legislagdo de protecao de dados -
Ou seja, se comprovar que cumpriu com todos os deveres de seguranga,
utilizando todas as medidas técnicas possiveis; ou que o dano foi
causado por culpa exclusiva do titular dos dados ou de terceiro.

Sob o aspecto da responsabilizagdo, a LGPD estabelece obrigacSes
gerais e especificas para ambos os agentes de tratamento, controlador
eoperador, de forma que ambos podem ser, inclusive, responsabilizados
solidariamente.

Via de regra, é de responsabilidade do Controlador: comprovar que
o consentimento foi obtido, bemn como informar ao Operador eventual
pedido de revogacdo de consentimento e/ou eliminagdo de dados
pelo respectivo titular, a fim de que este suspenda o tratamento ou
providencie a anonimizagdo e/ou o apagamento dos dados. J& com
relagdo ao Operador, é de suaresponsabilidade: seguir todas as medidas
técnicas e administrativas de tratamento instruidas pelo Controlador,
sob pena de responder solidariamente pelos danos causados aos
titulares.
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Segundo Passo — Monte a sua politica
de protec3o de dados

Apo6s o entendimento dos conceitos da LGPD, a empresa
deve adotar um conjunto de medidas destinadas a formalizar a
sua politica de protecdo de dados. Lembramos que como toda
politica interna, as particularidades e os interesses do provedor
devemn ser avaliados. Nossa cartilha prop6e um roadmap
para facilitar o seu trabalho, mas n3o substitui essa analise
individualizada e autocritica.
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Sugerimos que o provedor identifique alguém de sua estrutura
para liderar esse processo, capaz de interagir com os demais setores
da empresa e com atribuicdes claras de implementar uma politica
de privacidade de prote¢do de dados. Se houver possibilidade dessa
pessoa contar com uma equipe multidisciplinar, formada pelos
gestores dos setores de TI, Operagdes, Comercial, Financeiro e RH
(assim denominados usualmente), melhor ainda sera o resultado.

Comece o trabalho estruturando um mapa de tratamento
de dados, chamado Relatério de impacto a protecdo de dados
pessoais.

Basicamente, esse documento corresponde ao conceito do “DPIA”,
a sigla para Data Protection Impact Assessment, uma metodologia
amplamente adotada pela legislacdo europeia de protegdo de
dados pessoais, que foi incorporada pela nossa LGPD sob o nome de
“Relatorio de impacto a protecdo de dados pessoais”. Consiste em uma
documentagdo que descreve os processos de coleta e tratamento de
dados pessoais, capazes de gerar algum risco aos direitos dos titulares,
além das medidas e mecanismos empregados para mitigar esses riscos.

Esse relatério pode ser estruturado a partir de um excel mesmo,
se vocé preferir. A constru¢do do relatorio parte do detalhamento
de todos os processos de coleta e tratamento pelos quais os dados
pessoais passam durante o ciclo de vida no seu provedor, desde o
primeiro contato com tais dados pessoais, até a sua exclusdo das bases
de dados.

O relatério deve mostrar quais sao os momentos de coleta
e tratamento dos dados, os setores do provedor e as pessoas
(empregados e terceirizados)/empresas terceiras envolvidas, as bases
legais e a finalidade da coleta ou tratamento, bem como as medidas
de seguranga adotadas nesse processo. Aquela pergunta essencial
- preciso colocar um check box de consentimento prévio? - sera
respondida aqui, nesse “mapa”, a cada processo de coleta e tratamento
de dados identificado no provedor.

Exemplificamos: Quando o setor de RH recebe um curriculo,
nesse relatério deve constar, minimamente:
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- Setor envolvido: RH

- Pessoas envolvidas: analista RH, gestor da area da vaga

- Terceiros envolvidos: escritorio contabil ou escritério de banco
de talentos.

- Processos envolvidos: a)recebimento do curriculo via e-mail;
b)processo de sele¢do; c)processo de contratacdo; d)eSocial

- Base legal / finalidade: contratacdo e levantamento de
informacdes para eocial.

- Local de armazenamento dos dados: erp xxx.

- Prazo de armazenamento dos dados: depende muito da
situagdo e do conservadorismo daempresa. Paraquestdes estritamente
trabalhistas, sugerimos minimo de 5 anos.

- Hd contrato/documento envolvido? Sim: formuldrio de
teste admissional, contrato de trabalho e manual de boas vindas do
empregado.

- Medidas de seguranga: acesso restrito de categoria de usuario,
criptografia, etc.

- Consentimento prévio: sim - Inser¢do de cldusula em contrato
de trabalho de empregado e inser¢ao de checkbox em formulario de
entrevista/teste admissional.

Esclarecendo: aqui temos um processo especifico, que foi
identificado e mapeado e que estabelecemos as medidas de
seguranga e a necessidade de consentimento prévio.

Nem todos os casos de coleta e tratamento de dados exigem essa
ultima linha de consentimento prévio.

Outro exemplo: provedor coleta dados de clientes para ativa¢do de
servigo; provedor trata de inadimpléncia de cliente e envia arquivos de
cobranga para empresa terceira; provedor oferece servigo de marketing
direcionado ao IP.

Os processos acima exemplificados envolvemn coleta e tratamento
de dados pessoais. O relatério de impacto devera esmiugar todo o
ciclo desses processos e envolvidos, de maneira muito semelhante ao
exemplo do RH. Em caso de falha, aciona-se os responsaveis mapeados
(internos ou externos ao provedor, tal como um fornecedor de
software ou servico) e adota-se as medidas de seguranga mapeadas.
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Nos dois primeiros casos, as situacdes legais de tratamento de
dados da LGPD acima comentadas - para execug¢ado de contrato e para
tratamento de crédito, respectivamente - dispensam o consentimento
prévio do cliente. Uma simples clausula integrante do contrato de
adesdo ja é suficiente.

Ja no terceiro caso - profiling - ndo se trata de tratado de dado
relacionado diretamente a finalidade do contrato de servigos de banda
larga. Nesse caso, exige sim um checkbox de consentimento prévio.
Pode ser inserido no formulario de contratacao do servico.

Outro aspecto essencial para ser mapeado é o grau de
confiabilidade dos préprios sistemas utilizados pelo provedor
ou contratados de terceiros.

A forma de remessa de arquivos do provedor, que eventualmente
ocorra em um ou outro processo, deve ser objeto de adogdo prévia de
medida de seguranca, exemplo: o SFTP, ou protocolo de transferéncia
de arquivos SSH, é a implementagdo segura mais popular do FTP.

A descricdo detalhada do ciclo de vida dos dados pessoais no
seu provedor, associada a consulta e a colaboracdo com os agentes
envolvidos, permite identificar os pontos de fragilidade da operagao,
que podem representar algum risco aos direitos dos titulares dos
dados. Esse mapeamento de processo busca antecipar a avaliagao
desses riscos, a partir da qual s3o identificadas as medidas necessarias
para a sua conteng¢ado, que devem ser implementadas e testadas pelo
provedor.

Portanto, embora a antecipacdo da producdo desse
relatorio n3o seja obrigatoria pela LGPD, tal pratica é bastante
recomendavel.

Em caso de eventual auditoria ou processo administrativo
perante a Autoridade Nacional - ANPD, essa documentagdo podera
servir como base para demonstrar a boa-fé do provedor, a diligéncia
e o comprometimento da empresa em termos de governanga,
conformidade com a legisla¢do e preocupagdo com a seguranga e sigilo
dos dados pessoais dos titulares e, por conseguinte, atenuar eventual
sanc¢do administrativa.
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Como o relatério de impacto a protecao de dados pessoais contém
informacdes confidenciais do provedor, inclusive relacionadas a sua
forma de organizagdo, ndo se trata de um documento adequado para
se dar publicidade, mas tao somente para que o provedor guarde e
controle tais processos, internamente.

Dessa forma, entendemos que o processo de implantacdo da
adequacdo a LGPD deve ser comunicado aos colaboradores de uma
maneira geral, seguindo os conceitos e principios basicos da LGPD
da primeira parte do trabalho. Ndo recomendamos a veiculagao de
detalhes do processo, mas apenas aquilo que seja realmente relevante
e sempre com foco conceitual.

Tendo sido realizado um bom trabalho de mapeamento dos
processos que envolvem coleta e tratamento de dados pessoais
(que podem envolver dados pessoais de clientes, potenciais
cliente, colaboradores terceirizados e de funcionarios),
naturalmente (assim se espera) que cada contrato e termo
vigente (relacionado a tais processos) seja revisado.

Retomando o exemplo acima do setor de RH do provedor, tendo sido
identificados os trés documentos que participam, de alguma forma,
aos processos mapeados (formuldrio de teste admissional, contrato
de trabalho e manual de boas-vindas), faga a revisdo desses para ver se
o consentimento indicado no mapa é ou ndo suficiente.

Dessa forma, essa é a etapa de adequar seus contratos e termos
a LGPD, verificando se ha clausulas especificas sobre protecao
de dados pessoais, consentimento expresso, confidencialidade e
responsabilidades civis, criminais e/ou administrativas concernentes.
O mesmo se aplica para Politicas, Normas e Processos Internos
relacionados a Seguranca da Informagado, site do provedor, plano de
cargos e salarios, acordo coletivo, etc.

Recordemos um pouco a primeira etapa dessa cartilha: nem tudo
exige consentimento do cliente, pois pode se tratar de caso legal de
tratamento de dados decorrente do legitimo interesse do Controlador.
Exemplo: ndo excluir dados financeiros de um contrato pois ha legitimo
interesse, decorrente de contrato firmado, de se cobrar um
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cliente inadimplente, mesmo apds o contrato estar cancelado e o
servico desativado.

De maneira bastante pratica, teremos:

Contrato de prestacdo de servico para clientes: o seu provedor deve
avaliar o tipo de servigo prestado e os dados pessoais relacionados.
Exemplo: um contrato de prestagdo de servicos de comunicagao
multimidia com cliente residencial envolve dados distintos de
um contrato de prestacdao de servicos de telefonia fixa ou de
armazenamento em cloud.

Pensando no contrato de prestacao de servigos de comunicagao
multimidia, veja a proposta do Anexo I.

Agora, com relagao aos contratos de licenca de uso e gestdo de
software com fornecedor, que colete e trate dados pessoais, verifique
o modelo do Anexo Il sugerido.

Jacomrelagdo a politica de privacidade de acesso ao site do provedor,
avalie o Anexo IlI.

Com relagdo aos contratos de trabalho com os colaboradores, veja a
solucdo de clausula do Anexo IV.

Alguns provedores talvez trabalhem com agdes de marketing direto
para aquisi¢ao de servicos. Cuidados extras devem ser tomados a partir
da configuracdo de protocolos e processos para opt-in e opt-out.
Refor¢amos as recomendagdes acima sobre score e profiling.
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Resolvidas as etapas anteriores, o provedor deve criar um programa
de compliance que vai acompanhar e atestar o sequimento as diretrizes
e medidas de seguranca adotadas naquele mapa - DPIA, de forma
continua, com previsdo, inclusive, de revisao periodica.

O programa de compliance deve documentar todas as atividades
envolvidas no tratamento de dados pessoais e demonstrar todos os
esforcos para que estejam em conformidade com a LGPD, integrando
os principios da prevengdo, seguranca, transparéncia e prestacdo de
contas (accountability) que fundamentam a LGPD.

Esse programa pressupde a nomeacao, pelo provedor, de um
“Encarregado pelo Tratamento de Dados Pessoais”, conhecido como
Data Protection Officer (DPO). Essa nomeacdo deve ser divulgada de
forma clara e objetiva, de preferéncia no site do préprio provedor, com
a identidade e as informagdes de contato do encarregado.

A Autoridade Nacional podera estabelecer normas especificas sobre
as fungdes e eventuais hipoteses de dispensa da necessidade de
indicagdo, conforme a natureza e o porte da entidade ou o volume de
operagdes de tratamento de dados.

Aredacao original da LGPD previa expressamente que a fungao fosse
exercida por pessoa fisica. A MP 869 alterou a redagao, ampliando a
possibilidade de atuagao inclusive por pessoas juridicas e terceirizadas,
semelhante ao que se estabeleceu na Europa.

Também, caso haja um incidente de tratamento de dados pessoais,
que possa acarretar risco ou dano relevante aos titulares, seguindo
os principios de transparéncia e informacgado, é de responsabilidade do
provedor comunicar o fato a Autoridade Nacional e ao titular desses
dados.
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Caso queiram conhecer todo o caminho do processo legislativo da
LGPD, sugerimos acessar o site https://www.portaldaprivacidade.com.
br/1anolgpd

Para saber algumas das solugdes de sistemas e fornecedores
voltados especificamente para o tratamento profissional de dados,
utilizados por empresas de grande porte, acessem:

https://drive.google.com/file/d/16euzZfeqzsMDe-
hjhfnoHrghu88rcDOyN/view

Atenc3o: os modelos sugerido nas préoximas paginas sdo

modelos conceituais. Vocé deve adapta-los a sua realidade e
aos seus processos, sob pena do trabalho ser em vao.
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“l. Nos termos do Regulamento dos Servigos de Comunicagdao
Multimidia, aprovado pela Resolugdo ANATEL 614/2013, bem como de
acordo com a Lei n.°12.965/2014 (Marco Civil da Internet), a Contratada
devera manter os dados cadastrais e os Registros de Conexdo de seus
Assinantes pelo prazo de 01 (um) ano.

2. A Contratada observara o dever de zelar estritamente pelo sigilo
inerente aos servicos de telecomunicagdes e pela confidencialidade
quanto aos dados cadastrais e informacdes do Cliente, sobretudo no
que se refere aos registros de conexao armazenados, empregando
para tanto todos os meios e tecnologias necessarias para assegurar O
direito do Cliente.

3. A CONTRATADA apenas tornara disponiveis os dados cadastrais
e os registros de conexdo, incorrendo em suspensdo de sigilo de
telecomunicagdes, quando solicitado formalmente pela autoridade
judiciaria ou outra legalmente investida desses poderes, e quando
taxativamente determinada a apresentacdo de informacgdes relativas
ao CLIENTE.

4.AadesdoaopresenteContratoimportanaciénciaenaconcordancia
do Cliente de que o uso de seus dados pessoais (nome, telefone, e-mail
e empresa vinculada) pela Contratada é condicdo necessaria para o
fornecimento dos servicos estabelecidos via contrato de adesao, nos
termos do §3°, do art. 9° da Lei 13.709/18. O mesmo se aplica para o
endereco IP do cliente, especialmente por se tratar de gestdo de dado
pessoal decorrente de cumprimento de obrigagdo legal e requlatoria.”
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TERMO DE CONFIDENCIALIDADE E PROTECAO DE DADOS E
INFORMACOES

Pelo presente instrumento, a
,comsede na

_______ , inscrita no CNPJ sob o n.°
______ ,edeoutro lado, aempresa
pessoa juridica do tipo

CNPJn° comsedeem

neste ato representada, conforme poderes especialmente conferidos,
por na qualidade de

CPF n° Identidade n° expedida por

doravante denominado Parte Receptora, tém entre si
gjustado o que se segue:

1. DO OBJETO

1.1. Este termo de confidencialidade pretende dar protecdao
adequada e suficiente as Informagdes Confidenciais e dados pessoais
transmitidas pela xx para a Receptora, proprias ou de terceiros, em
fungdo da celebragdo de contrato de prestacdo de servigos cujo objeto
€ XXXXX.

2. DAS INFORMACCNJES CONFIDENCIAIS E OUTROS CONCEITOS

2.1. Para os fins deste acordo, serdo consideradas confidenciais
todas as informacgdes, transmitidas por meios:

I- Escritos;

II- Eletrénicos;

Ill- Verbais e/ou visual,

IV- Pelo inicio do acesso as Informagdes, seja ou ndo contidas em
um banco de dados, bem como acesso remoto ou através do envio de
arquivos.

2.1.1. Toda e qualquer Informagdo referente a dados pessoais de
clientes, potenciais ou ndo, da xxxxx, bem como senhas, enderecos IP,
enderecos de MAC, configura¢des de rede, roteadores, localizagdo
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de estacdes de radio transmissdo e/ou Caixas de Transmissdo Optica,
politicas comerciais (tais como politica de pregos, dados financeiros,
estatisticos, dados de funcionarios, contratos, estratégias de
expansdo da empresa, parcerias, dentre outras) e dados relativos a
forma e infraestrutura utilizada para a prestacao dos servicos serao
consideradas confidenciais.

2.1.2. Em caso de duvida sobre a confidencialidade de determinada
informacado, a Parte Receptora devera manté-la em absoluto sigilo, até
que a xxxxx se manifeste expressamente a respeito.

2.1.3. N3o ha hipotese legal que admita situagdo de tratamento de
dados pessoais e informacdes confidenciais de propriedade da xxx pela
Parte Receptora, sendo vedada qualquer espécie de avaliagdo, coleta,
estudo ou trabalho sobre tais dados e informag¢des, bem como uso
pela Receptora para balizar servigos ou produtos. N3o se aplica a Parte
Receptora as hipéteses legais previstas no art. 7° da Lei 13.709/2018
e o descumprimento dessa clausula importara em multa contratual
abaixo prevista.

21.4. A Parte Receptora ndo transferira nem de outra forma
divulgara Dados e Informagdes da xx, nem permitira o processamento
deles por seus Representantes ou quaisquer Terceiros, sob pena de
descumprimento das regras estabelecidas nesse Acordo.

3. DA SEGURANCA E DAS OBRIGAC@ES

3.1. A Parte Receptora se responsabiliza integralmente por toda e
qualquer atividade que possa, diretamente ou ndo, expor os dados e
informagdes a vazamentos ao acesso ndo autorizado.

3.2. A Parte Receptora se responsabiliza pela protecao de seu banco
de dados e ambientes operacionais contra acessos internos e externos,
e contra exploragdes de bases de dados.

3.3. A Parte Receptora se responsabiliza pela prevencao avancada
contra ameagas e ataques a nivel de rede.

3.4. A Parte Receptora se responsabiliza pela protecao contra
ataques em ambientes de nuvens privadas e publicas.

3.5.Em caso de qualquer falha na seguranca das informacdes
confidenciais e dados pessoais, a Parte Receptora devera comunicar
imediatamente a xx. A pronta comunicagdo da Parte Receptora nao
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exclui, entretanto, a sua responsabilizagdo pelo descumprimento na
protecdo efetiva dos dados e informagdes.

3.6. A Parte Receptora obriga-se a:

a) Nao divulgar ou disseminar as informacgdes da xx, para qualquer
outra pessoa, fisica ou juridica, salvo mediante autorizagdo prévia e por
escrito da xx.

b) Utilizar as Informagdes da xx para os fins a que exclusivamente
se destina, nos termos da divulgagdo, durante o exercicio da prestacao
de servigos, devendo realizar a devolucdo integral de todo e qualquer
dado ou informacgao ao término do contrato.

3.7. A Parte Receptora ndao podera instalar ou testar qualquer
espécie de script ou redirecionamento de arquivos ndo autorizado
expressamente e por escrito pela empresa, sob pena disso ser
compreendido como descumprimento contratual e quebra de sigilo de
dados.

3.8. Caso Parte Receptora seja obrigada por determinacdo legal a
fornecer as Informagdes a autoridade competente, deverd informar
previamente a xx para que esta tome as medidas que julgar cabiveis.
A Parte Receptora ndo respondera a tal solicitagcdo, determinagao,
consulta ou reclamacgdo, a menos que seja instruido por escrito pela xx.

3.9.A Parte Receptora tera e mantera processos fisicos,
organizacionais e técnicos, padrdes de seguranga, diretrizes, controles
e procedimentos apropriados e padronizados para proteger-se contra
quaisquer Violagbes de Dados. A Parte Receptora € exclusivamente
responsavel pela implanta¢do de todas as medidas de seguranca e
controle sobre vulnerabilidades, gerenciamento de dados, politicas
de Controle de acesso e gerenciamento de identidades, politicas de
conscientizagdo e treinamento. A implantagdo desses cuidados nao
exime a Parte Receptora de qualquer quebra de sigilo de dados pessoais
e informacgodes confidenciais.

3.10. Ficaestabelecido que todo o conteudo existente nas maquinas
e computadores alocados na xx ou em ambiente cloud contratado
para a prestagdo dos servicos sao de propriedade exclusiva da xx. A
Parte Receptora ndo podera efetuar qualquer copia ou backup deste
conteudo para uso proprio ou de terceiros, salvo mediante prévia e
expressa autorizagao da xx.
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3.1. A xx se reserva o direito de apagar arquivos e programas,
formatar ou dar fim diverso a maquina ou bando de dados de sua
propriedade.

4. DAS PENALIDADES

4.1. O descumprimento das obrigagdes previstas acima a apuragdo
dos danos diretos e indiretos sofridos pela xx, bem como lucros
cessantes referentes aos titulares dos dados pessoais.

4.2. Sem exclusdo das demais formas de descumprimento
contratual, eventual acesso ndo autorizado da rede da xx feito pela
Parte Receptora ou por terceiro relacionado, com potencialidade de
causar dano a estrutura e configuragdo da rede ou a base de dados
da xx, configura crime de dano e se submete ao disposto na clausula
acima.

5. DO PERIODO DE CONFIDENCIALIDADE E DEMAIS DISPOSICf)ES
CONTRATUAIS

51. As InformacBes permanecem confidenciais por prazo
indeterminado.

5.2. Quando da rescisdo do Contrato de Prestacdo de Servicos ou
mediante solicitagdo por escrito da xx, o que ocorrer primeiro, a Parte
receptora cessaraimediatamente, e garantira que seus Subcontratados
cessem imediatamente, todo e qualquer uso de tais Dados Pessoais
e Informacgdes, devolvendo-os xx ou, mediante instrucdes da xx,
descartando-os, destruindo-os ou tornando-os andnimos de forma
permanente.

5.3. Eventual rescisdao da prestagdo de Servicos ndo exime a Parte
Receptora das obrigacSes e penalidades previstas neste Contrato.

5.4. O presente Termo tem natureza irrevogavel e irretratavel e o
seu ndo cumprimento acarretara todos os efeitos de ordem penal, civil
e administrativa contra seus transgressores.

5.5. Para dirimir quaisquer duvidas oriundas do presente Termo, fica
eleito o foro da Comarca de xx/xx.

E por estarem justas e acordadas, as PARTES assinam este
instrumento em 02 (duas) vias de idéntico conteldo e forma.

xxX, dia de Més de 2019.

Parte Receptora XX
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Introduc3ao:

Este site e essa Politica de Privacidade s3o de propriedade da xxxx
a xxxx, em conformidade com a Lei Geral de Protecdo de Dados,
estabeleceu uma normativa interna de protecdao de dados através
de medidas concretas de mapeamento do fluxo de dados, contratos
especificos com fornecedores, termo de consentimento firmado com
empregados e colaboradores e adequagdao dos seus Contratos de
Prestacgdo de Servicos.

O proposito dessa Politica de Privacidade é dar transparéncia a
forma como se da a coleta e o tratamento dos dados fornecidos pelos
clientes, seja ao acessar o site da xxx, seja ao contratar nossos servigos.

Buscamos garantir que os dados de carater pessoal sejam tratados
de forma adequada e sigam as diretrizes estabelecidas na legisla¢do
nacional.

As Premissas da xxx:

1- A coleta e o tratamento de dados observa o principio
fundamental de privacidade dos clientes, seja através da garantia
da confidencialidade desses dados, seja através de técnicas de
anonimizagao e pseudoanonimizagado.

2 - A xxxx garante a aplicacdo de controles de seguranca e
implantacdo de niveis de acesso diferenciados aos sistemas, a fim de
mitigar o risco de vazamento de dados e demais ameacgas a seguranga
das informagdes.

Sobre a coleta e uso de Informacdes pessoais:
1 - A coleta de dados pessoais se da para fins de execugdo de

contrato de prestagdo de servigos, bem como para fins de adequagdo a
regulagdo dos servigos de telecomunicagdes.
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2- A adogdo de medidas protetivas a privacidade e seguranga
dos dados se da desde a concepgdo do servigo (privacy by design).
A xxx entende “tratamento de dados” como toda e qualquer
operacgdo realizada com dados pessoais, como as que se referem
a coleta, producgdo, recepgdo, classificagcdo, utilizagdo, acesso,
reproducdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminag¢do, avaliagdo ou controle da informagdo,
modificagdo, comunicagao, transferéncia, difusdo ou extracdo.

3- A coleta dos dados sempre observa a autoriza¢do do cliente (OPT-
IN) através de formularios padrdo e preenchidos pelo proprio cliente
através do uso do site.

4-As informacdes podem ser utilizadas pela xxx para o envio de
ofertas de servicos e a fim de proporcionar uma melhor experiéncia do
cliente e satisfacdo com relagdo aos NOssos servigos.

5-As informacdes sdo coletadas no momento do cadastro da
venda, seja por parceiro de vendas, seja diretamente na central de
Atendimento, ou ao acessar nosso site.

6-A xxx podera fazer uso de cookies para confirmar sua identidade,
personalizar seu acesso e acompanhar a utilizagdo de nosso site.
Os cookies sdo informagBes enviadas pelo servidor do site xxxx
ao computador do usudrio para identificagdo. Com isso, podemos
identificar quantas pessoas visitam o site, como um grupo de usuarios
o utiliza e quais s3do as paginas preferidas pelo publico. A informacado
ndo nos permite identificar o usuario, tampouco seu endereco. Ela
apenas permite que, a partir de tendéncias de navegagao, aprimoremos
a navegabilidade do site. A aceitacdo dos cookies pode ser livremente
alterada na configuracdo de seu navegador de internet.

7-Em nosso site podem existir links que levam a outras paginas
que ficam fora de nosso site/servidor. Esses links sdo disponibilizados
apenas para sua conveniéncia. Ndo nos responsabilizamos pelo
conteddo ou material que possa ser encontrado nesses sites. As
operagoes e o conteudo desses sites estdo fora de nosso controle e, a
utilizacdo desses sites, dos produtos e servicos anunciados ou
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vendidos nesses sites € de total responsabilidade do usuario.

8-N3o nos responsabilizamos por qualquer prejuizo, direto ou
indireto, que possa surgir em virtude da utilizagdo de nosso site ou de
qualquer outro site que esteja disponivel por meio de link disponivel
em nosso site.

9-Todas as informagdes sao tratadas em sistemas internos da
xxxx, dotados de controle de acesso e treinamento adequado para os
usuarios.

Do Tratamento dos Dados:

1-Em alguns casos, conforme politica de classificagdo de dados,
a informacdo pode ser compartilhada com empresas parceiras e
fornecedores, sujeitos as mesmas regras de confidencialidade,
privacidade e controles de seguranga, estabelecidas através de acordos
de confidencialidade assinados entre as Partes.

2-A xx estd comprometida com a transparéncia no uso das
informacgdes dos clientes, sempre em busca de adequagado da sua oferta
de servicos contratados e da experiéncia diferenciada do cliente.

3-Axx coleta:

a) Dados pessoais: Nome, endereco, RG, CPF, telefone, e-mail, data
de nascimento (quando relevante). N3o solicitamos através do site
ou através de e-mail quaisquer informagdes bancarias ou relativas a
qualquer meio de pagamento. Caso o cliente opte pelo pagamento dos
servicos através de cartdo de crédito, o setor financeiro da empresa,
através do telefone da central de atendimento, entrara em contato
para coleta de dados e a ligagdo podera ser gravada.

b) Endereco IP: A xxx fara a coleta de informacdes de enderegos de IP
e logs de acesso (dados de conexdo, data e hora) utilizado pelo terminal
do cliente para o envio e recebimento de pacotes de dados, nos termos
exigidos pelo Marco Civil da Internet. A xxx é proprietaria do enderego
IP alocado para o cliente na oferta de servigos e o cancelamento do
contrato implicara na restituicdo desse enderego a xxx.
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c) Andlise de Crédito: A xx realiza a analise de crédito do cliente para
a venda de servicos, junto ao Serasa, ao SCPC e Sistema de Cadastro
Positivo. Tais informacdes podem ser excluidas de nossa base de dados
através de pedido especifico encaminhado pelo Cliente, conforme
estabelecido abaixo.

4 - A xxx poderg, a partir de politica de classificacao de dados, fazer
uso de técnicas de anonimizacdo de dados (dados pessoais relativos
a um titular que ndo possa ser identificado) e pseudoanonimizagdo
(com uso de elementos de identificagdo encriptados), a fim de permitir
pesquisas, analises de trafego e otimiza¢do de desempenho de rede e
oferta de servigos.

5 - A politica interna de seguranca das informacdes baseia-se em
adocgdo de técnicas de criptografia para dados financeiros, permissdes
de acesso diferenciadas, rotinas de treinamento de uso de sistemas,
manutencdao de programas de gerenciamento de vulnerabilidades
e acompanhamento e testes requlares de rede, gerenciamento do
consentimento e do ciclo de vida dos dados, alem da atualizagdo anual
de DPIA e elaboragao de plano de acdo e reporte em caso de incidentes.

Das excecoes:

1 - Excec¢Bes de compartilhamento das suas informagdes sado
aplicaveis em casos de solicitagdes judiciais feita pelos o6rgaos
competentes, que serdo disponibilizadas sem conhecimento do cliente,
conforme abaixo fundamentado:

1.1. OMarco Civilda Internet, em seu artigo 10, diferencia as hipoteses
nas quais autoridades publicas podem ter acesso a dados cadastrais e a
registros de conexao.

1.2. Os registros de conexdao somente podem ser disponibilizados
para o requisitante se a entrega for autorizada por ordem judicial (art.
10, §1°). Ja os dados cadastrais podem ser disponibilizados diretamente
para autoridades administrativas, sem necessidade de ordem judicial,
se e quando possuem competéncia legal para a requisi¢do (art. 10, §
3°). Além disso, o art. 11 do Decreto no 8.771/2016, que regulamenta
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alguns aspectos do Marco Civil da Internet, determina que a autoridade
administrativa deve indicar no pedido o fundamento legal de
competéncia expressa para o acesso e a motivagao para o pedido de
acesso aos dados cadastrais.

1.3 Atualmente, autoridades policiais e do Ministério Publico
possuem autoridade para requisi¢ao de dados cadastrais no ambito de
aplicacao da Lei das Organiza¢des Criminosas e da Lei dos Crimes de
Lavagem de Dinheiro. Nesse sentido, a xxx adota a interpretacao mais
protetiva para a privacidade dos usuarios e se entende que essas sao
as duas unicas autoridades administrativas investidas de competéncia
legal para requisitar dados cadastrais sem ordem judicial no ambito de
investigagdes destes crimes. Em outros casos, a ordem judicial ainda
seria necessaria para a entrega de dados cadastrais.

1.4 Entretanto, algumas autoridades policiais, em razao da Lei n°
12.830/2013, que dispde sobre a investigagdo criminal conduzida pelo
delegado de policia, reivindicam autoridade de requisitar informacdes,
independentemente do crime investigado (art. 2, §2°). Nesse aspecto
especifico, caso haja mudanga da politica nacional ou determinagao
do STF, essa politica de privacidade podera sofrer alteracdes. Por
enquanto, fica estabelecido que:

a) A xx promete obedecer a legislagdo vigente ao fornecer dados
de clientes a autoridades publicas.

b) A xx promete fornecer dados cadastrais por requisi¢do (sem
ordem judicial) apenas a autoridades administrativas competentes,
identificando-as. Em outros casos, a xx exige ordem judicial.

c) A xx promete fornecer registros de conexdo apenas mediante
ordem judicial.

d) A xxfazusode CG-NAT em sua rede.

e) Axxcontestatodo e qualquer pedido abusivo de acesso a dados
de usuarios, ou seja, aqueles que extrapolavam as prerrogativas legais
da autoridade autora do pedido e/ou eram desproporcionais, em razdo
de sua falta de clareza e precisao sobre dados requeridos e motivagao,
ou por qualquer outra razao que comprometa o direito a privacidade de
usuarios. O Decreto n° 8.771/2016 estabelece que as autoridades
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administrativas devem indicar o fundamento legal de sua competéncia,
a motivacao do pedido de dados e que sdo vedados pedidos coletivos
que sejam genéricos ou inespecificos.

Dos Direitos dos Clientes:

1 - A xx disponibiliza o canal de atendimento xxxx a fim de que o
cliente possa exercer seus direitos de acesso e cancelamento de
recebimentos de mensagens de cunho publicitario.

2 - A manutengdo das informagdes dos usuarios observam os prazos
legais previstos no Marco Civil da Internet e durante o tempo necessario
para a prestacao adequada do servico contratado.

3- As senhas fornecidas pela xx s3o de uso pessoal e intransferivel:
ndo devem ser compartilhadas com ninguém para seguranga e protegao
das suas informacgoes.

3.1. Ao criar suas senhas, lembre-se de adotar um maior rigor, criando
senhas com no minimo oito caracteres, contendo letras maiusculas,
minusculas, nimeros e caracteres especiais.

3.2. Mantenha sempre ativo e atualizado um antivirus de sua
confianca, em todos os seus dispositivos que acessam a internet.

4 - A xxx recomenda que, caso o usuario do site seja menor de 18
anos, informe aos pais ou responsaveis sobre sua inten¢do de solicitar
contato de nossa empresa ou assinar qualquer lista de email de nosso
site. Recomendamos aos pais que se envolvam com a utilizagdo da
Internet por parte de seus filhos, certificando-se das atividades nas
quais eles participam pela Rede.

5 - A xxx garante o direito de conhecimento e de opt-out das
informacgdes dos clientes e adotara os esforgos razoaveis para atender
a essa natureza de solicitagao.

6 - N3o ha garantia de portabilidade de dados coletados pela xxx em
funcao da coleta promovida e em razdao do seu proposito especifico
para a prestacao dos servigos.
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7 - Os direitos do cliente ndo serdo respeitados pela xxx caso haja
qualquer inveracidade ou ilegitimidade através do uso indevido de
informacdes de terceiros pelo cliente.

Do Encarregado:

1 - A xx informa que a encarregada pela prote¢do de dados na
empresa € xxx, que podera ser contatada pelo e-mail xxxx

2 - A xx se reserva o direito de alterar, a qualquer tempo, essa
Politica de Privacidade.

3 - Se vocé tiver qualquer duvida sobre nossa politica de privacidade,
por favor, contate-nos pelo e-mail: xxxxx

Para Cookies:

Utilizamos cookies para melhorar a sua experiéncia de navegagao.
Se vocé estiver de acordo, basta que continue a navegar no site. Para
mais informacdes, acesse nossa politica de privacidade.

Para envio de Formulario:

Ao preencher o formulario com os dados cadastrais, o cliente esta
de acordo com o uso dos dados para o caso de contratagdo de plano ou
envio de ofertas de servigo pelo XXX.

“O Empregado esta de acordo com o coleta, uso, tratamento e
armazenamento de seus dados pessoais e dados sensiveis pelo XXX,
conforme exigido pelo eSocial, em fun¢do da execugdo do contrato
de trabalho e cumprimento de obrigacdo legal. Entende-se como
dados pessoais: Nome, endereco, RG, CPF, telefone, e-mail, data de
nascimento e informacdes financeiras. Considera-se dados sensiveis:
dados relacionados a saude do titular e dependentes e etnia. A coleta e
o tratamento de dados observam a obrigacdo de privacidade e seu uso
submete-se a exigéncia legal. ”
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CONTATOS

ABRINT - Associacdo Brasileira de Provedores de Internet e
Telecomunicag¢des
CNPJ: 11.369.542/0001-52 - IL.E - isento
Endereco: SCS quadra 01, Bloco G, Sala 1503, Ed. Baracat
Brasilia - DF - CEP: 70.309-900 - Telefone: (61) 3039-1060

E-mails:

Administrativo e Financeiro: administrativo(@abrint.com.br
Comunicac¢do e Relacionamento
Institucional: gerente(@abrint.com.br
Eventos: vivian(@abrint.com.br
Juridico: juridico(@abrint.com.br

Listas:
abrint-associados(@listas.abrint.com.br
abrint-juridico(@listas.abrint.com.br
abrint-fornecedores(@listas.abrint.com.br
abrint-tecnica@listas.abrint.com.br

abrint.com.br
Facebook: /abrintOficial
Instagram: /abrintoficial/
YouTube: /AbrintOficial
Linkedin: /company/abrintoficial
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