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RELATORA
RECORRENTE
ADVOGADOS

RECORRIDO
RECORRIDO
ADVOGADOS

. MINISTRA NANCY ANDRIGHI
: MICROSOFT INFORMATICA LTDA
: MAURO EDUARDO LIMA DE CASTRO - SP146791

EDUARDO HIDEKI INOUE - SP292582
FELIPE DE CARVALHO SOARES E OUTRO(S) - SP335936

. LUIS AGOSTINHO MARQUES CASO QUINTILIANO
: TAM LINHAS AEREAS S/A
: RENATO MULLER DA SILVA OPICE BLUM - SP138578

RONY VAINZOF - SP231678

RENATA YUMI IDIE - SP329277

SAMARA SCHUCH BUENO . - SP324812

MARINA DE OLIVEIRA E COSTA E OUTRO(S) - SP368489
EMENTA

RECURSO ESPECIAL. INTERNET. JURISDICAO. SOBERANIA DIGITAL.
PREQUESTIONAMENTO. AUSENCIA. MARCO CIVIL DA INTERNET.
ALCANCE. APLICACAQ DA LEGISLAGAO BRASILEIRA. PERTINENCIA DA
JURISDICAQ NACIONAL.

1. Agravo de instrumento interposto em 29/08/2016, recurso especial
Interposto em  11/01/2017 e atribuido a este gabinete em
02/05/2018.

2. O proposito recursal consiste em determinar a competéncia da
Poder Judiciario Brasileiro para a determinacdo do fornecimento de
registros de acesso de endereco de e-mail, localizado em nome de
dominio genérico “.com”.

3. Em conflitos transfronteiricos na internet, a autoridade responsavel
deve atuar de forma prudente, cautelosa e autorrestritiva,
reconhecendo que a territorialidade da jurisdicdo permanece sendo a
regra, cuja excecdo somente pode ser admitida quando atendidos,
cumulativamente, os seguintes critérios: (i) fortes razdes juridicas de
mérito, baseadas no direito local e internacional; (ii)
proporcionalidade entre a medida e o fim almejado; e (iii)
observancia dos procedimentos previstos nas leis locais e
internacionais.

4. Quando a alegada atividade ilicita tiver sido praticada pela
internet, independentemente de foro previsto no contrato de
prestacdo de servico, ainda que no exterior, € competente a
autoridade judiciaria brasileira caso acionada para dirimir o conflito,
pois aqui tem domicilio a autora e é o local onde houve acesso ao
sitio eletrdnico onde a informacdo foi veiculada, interpretando-se
como ato praticado no Brasil. Precedente.



5. E um equivoco imaginar que qualquer aplica¢do hospedada fora do
Brasil ndo possa ser alcangada pela jurisdicdo nacional ou que as leis
brasileiras ndo sejam aplicaveis as suas atividades.

6. Tem-se a aplicacdo da lei brasileira sempre que qualquer operagéo
de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagdes por provedores de conexdo e de
aplicagdes de internet ocorra em territdrio nacional, mesmo que
apenas um dos dispositivos da comunicacgédo esteja no Brasil e mesmo
gue as atividades sejam feitas por empresa com sede no estrangeiro.
7. Recurso especial parcialmente conhecido e, nessa parte,
desprovido.

ACORDAO

Vistos, relatados e discutidos estes autos, acordam os Ministros da Terceira
Turma do Superior Tribunal de Justica, na conformidade dos votos e das notas
taquigréaficas constantes dos autos Prosseguindo no julgamento, ap6s o voto-vista do Sr.
Ministro Ricardo Villas Boas Cueva, por unanimidade, conhecer em parte do recurso
especial e, nesta parte, negar-lhe provimento, nos termos do voto da Sra. Ministra
Relatora. Os Srs. Ministros Paulo de Tarso Sanseverino, Ricardo Villas Béas Cueva, Marco
Aurélio Bellizze e Moura Ribeiro votaram com a Sra. Ministra Relatora.

Brasilia (DF), 03 de novembro de 2020(Data do Julgamento)

MINISTRA NANCY ANDRIGHI
Relatora
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RELATORIO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

Cuida-se de recurso especial interposto MICROSOFT INFORMATICA
LTDA., com fundamento exclusivo na alinea “a” do permissivo constitucional,

contra acordao do TJ/SP.

Acao: de obrigacdo de fazer ajuizada por LUIS AGOSTINHO MARQUES
CASO QUINTILIANO e TAM LINHAS AEREAS S/A em face da recorrente, por meio
da qual requer o fornecimento dos registros de acesso do titular do endereco de
e-mail macarena05@outlook.com, utilizada para a veiculacdo de ofensas e

ameacas contra os recorridos.

Decisdo (1): foi concedida a antecipacéo de tutela para determinar o
fornecimento dos dados disponiveis sobre o usuario da mencionada conta de
e-mail, fixando-se multa diaria no valor de R$ 10.000,00 (dez mil reais) pelo ndo

cumprimento.

Execucdo provisoria: como ndo foi cumprida a ordem judicial,



iniciou-se a execucao provisoria das astreintes.

Decisdo (2): rejeitou a impugnacdo apresentada pela recorrente e
fixou data final para a incidéncia da multa diaria, determinando o deposito judicial

pela recorrente no valor de R$ 310.000,00 (trezentos e dez mil reais).

Acdrdao: o Tribunal de origem negou provimento ao agravo de

instrumento interposto pela recorrente, conforme a ementa abaixo:

AGRAVO DE INSTRUMENTO. Acdo de obrigacdo de fazer. Antecipacdo de
tutela concedida para determinar & ré que apresente as informagées para
identificacdo -dos responsaveis pelo ilicito praticado contra os autores
através de conta de e-mail de responsabilidade da ré, sob pena de multa
diaria de R$ 10.000,00. Execucdo proviséria das astreintes. Impugnacdo
apresentada pelo réu/executada, sob a justificativa de que o cumprimento
da obrigacdo que Ihe foi imposta € impossivel por importar em violagdo a
legislacdo estadunidense. Matéria preclusa, pois j& apreciada no momento
do julgamento do agravo de instrumento 2239187-75.2015.8.26.0000.
Hipdtese, ademais, em que sequer foram trazidos aos autos documentos
gue comprovem que a ré realizou tentativas de cumprimento do
determinado. Multa cominatoria. Impossibilidade de afastamento das
astreintes, que servem como meio coercitivo para cumprimento da
obrigacdo imposta. Multa cominatoria que atingiu o patamar de RS
310.000,00 (trezentos e dez mil reais) em decorréncia da inércia da ré.
Impugnacao bem rejeitada. Decisdao mantida. RECURSO DESPROVIDO.

Recurso especial: alega violagdo ao art. 11 da Lei 12.965/2014
(Marco Civil da Internet - MCI) e ao art. 13 do Decreto-Lei 4.657/1942 (Lei de
Introducdo as Normas do Direito Brasileiro — LINDB). Requer, ao final, o provimento
do recurso para 0 reconhecimento da incompeténcia da justica brasileira para a

determinacéo de fornecimento dos dados solicitados pelos recorridos.

Admissibilidade: o recurso especial ndo foi admitido pelo TJ/SP e,
apos a interposicdo do agravo cabivel, determinou-se sua reautuacdo para melhor

analise da matéria.

E o relatorio.
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VOTO
A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

. O proposito recursal consiste em determinar a competéncia
da Poder Judiciario Brasileiro para a determinagdo do fornecimento de registros
de acesso de endereco de e-mail, localizado em nome de dominio genérico

“.com”.

. Dos contornos faticos da controvérsia

Il. Conforme consta nos autos, o recorrido LUIS recebeu ameacas
por meio de mensagens eletronicas enviadas por meio da conta de e-mail
macarena05@outlook.com. Dessa forma, ajuizou demanda em face da recorrente

com o proposito de identificar o responsavel das ameagas.

1. O Juizo de 1° grau de jurisdicdo deferiu o pedido de tutela
antecipada determinando a quebra do sigilo da conta e a exibicdo das informacGes

necessarias (IP, data e horario de acesso) para a identificacdo do usuario da



—
Lporior Titmald id foatpe
mencionada conta de e-mail.

\VA No entanto, a recorrente, desde o 1° grau de jurisdicdo, alega a
auséncia da competéncia da Justica Brasileira para a determinacdo de
fornecimentos dos dados referentes a mencionada conta de e-mail. Afirma a
recorrente, ainda, que as ameacas foram escritas em inglés, que o endereco
eletrénico foi acessodo no estrangeiro e que o provedor de conexdo também se

localiza fora do Brasil.

V. Ademais, € importante ressaltar que o Tribunal de origem, em
outro recurso de agravo de instrumento, analisou idéntica questdo. Dessa forma,
muitas das matérias alegadas pela recorrente foram consideradas preclusas pelo

TJ/SP.

II. Da jurisdigdo na internet: a soberania digital

VI. Um dos maiores desafios postos hoje a regulacéo da internet
reside na compatibilizacdo entre sua natureza transfronteirica e o exercicio da
soberania digital pelos Estados, com O&bvias implicacbes para o exercicio da
jurisdicdo estatal. Nao se trata de um debate apenas teodrico, uma vez que
abrangidos conflitos de ordem pratica, cuja resolu¢do e desdobramentos podem
ter grande impacto no desenvolvimento da internet, em temas que variam de
protecdo de direitos online a preservacdo de suas caracteristicas fundamentais,

tais como a abertura, a universalidade e a descentralizacéo.



VIl.  Como bem descrito por Lucas Borges de Carvalho (Soberania
digital: legitimidade e eficacia da aplicacdo da lei na internet. Revista Brasileira de
Direito, Passo Fundo, v. 14, n. 2, p. 213-235, set. 2018) é um grande desafio
garantir a legitimidade e a efetividade das decisdes judiciais em um mundo

altamente conectado.

VIIl.  De forma, geral, a regulacdo de condutas em ambiente digital
pode ser efetuada de duas formas centrais: (i) com base no uso da tecnologia e
conforme parametros fixados em normas internas dos provedores de servico; ou
(i) pela regulacdo estatal. Desde o comeco, este debate esta dividido entre
defensores desses dois modelos, que podemos denominar, respectivamente, de

liberais e realistas. Na descrigdo de CARVALHO:

Os primeiros sustentam que mecanismos de autorregulagcdo da rede séo
mais legitimos, uma vez que fundados no expresso consentimento dos
usuarios — exigido para ingressar em qualquer comunidade virtual —além do
fato de as “autoridades” serem sensiveis a opinido da “comunidade”.
Ademais, as medidas restritivas e coercitivas impostas — como suspensao de
contas, banimento de usuarios e remocdo de contetddo — apresentariam um
grau elevado de eficdcia, na medida em que compativeis com as
especificidades que cercam o funcionamento da internet, assegurando,
desse modo, o respeito a padrdes de conduta com celeridade e custos
reduzidos.

IX. No entanto, ambas as correntes tratam de maneira simplista a
questao da legitimidade da regulagdo sobre a internet e, a fortiori, das decisdes
judiciais que envolvam assuntos digitais, pois ignoram as complexidades existentes
no tema. Tanto a visdo liberal quanto realista falham ao captar os detalhes da
discusséo, pois é impossivel adotar um determinismo tecnoldgico cego tampouco

transplantar a forga a0 mundo digital as regras existentes do direito nacional.

X. E muito ilustrativo acerca das complexidades juridicas e



judiciais na internet o julgamento da controvérsia La Ligue Contre Le Racisme et
L'Antisémitisme - Licra v. Yahoo. A controvérsia se instaurou em razdo de anincios
de venda de objetos de cunho nazista postados em paginas hospedadas

pelo Yahoo.

XI. Em maio de 2000, oTribunal de Grande Instance de
Paris determinou a empresa que adotasse as medidas cabiveis para impedir o
acesso de usuarios franceses as paginas em questdo, haja vista a violagdo a
legislacdo penal francesa e a ofensa a meméria coletiva do pais, profundamente
marcada pelas atrocidades nazistas. Em sua defesa, o Yahoo suscitou, entre outros
pontos, a incompeténcia da jurisdicdo francesa e a impossibilidade técnica de

cumprimento da ordem.

XII. Além disso, expressou que o conteudo da decisdo era
incompativel com a Primeira Emenda a Constituicdo dos Estados Unidos e que o
seu cumprimento punha em risco-a propria existéncia da internet, descrita como
um espaco de liberdade, pouco receptivo as tentativas de controle e de restricao

de acesso.

Xlll.  No entanto, todos os argumentos da Yahoo nesta controvérsia
foram afastados pelos magistrados franceses. Quanto a competéncia,
compreendeu-se que a mera visualizagcdo dos anuncios em territério francés seria
suficiente para a atracao da lei francesa e a existéncia de publicidade em francés
nessas paginas eram suficientes para demonstrar a atividade da empresa naquele

pais.



XIV.  Quanto a impossibilidade técnica, esse argumento foi afastado
a partir da manifestacdo de especialistas que, por meio de técnicas de
geolocalizacdo, seria possivel identificar a grande maioria das vendas de objetos
ilegais na Franca, e que as vendas poderia simplesmente ser negadas na hipétese
de o destino final ser aquele pais. Além disso, a prépria Yahoo! proibia a venda de

alguns produtos, como entorpecentes e tecidos humanos.

XV.  Diante desse cenario, a doutrina argumenta que, em conflitos
transfronteiricos ‘na internet, a autoridade responsavel deve atuar de forma
“prudente, cautelosa e autorrestritiva, reconhecendo que a territorialidade da
jurisdicdo permanece sendo a regra, cuja excecdo somente pode ser admitida
quando atendidos, cumulativamente, os seguintes critérios: (i) fortes razdes
juridicas de mérito, baseadas no direito local e internacional; (ii) proporcionalidade
entre a medida e o fim almejado; e (iii) observancia dos procedimentos previstos

nas leis locais e internacionais” (CARVALHO. Op.cit.).

XVI.  Especificamente sobre a questdo da jurisdicdo, a doutrina

especializada menciona a necessidade de cuidado e aten¢do com tal questao:

(...) A discusséo sobre jurisdicédo na Internet envolve, em primeiro plano, a
questdo de se saber se 0 cyberspace, nome que se da ao ambiente das
redes eletronicas onde é feito o intercdmbio de informacdes, deve ser visto
como um lugar, como meios de comunica¢do ou, ainda, como um simples
estado tecnoldgico da mente. Em outras palavras, 0 que se discute € se o
ato de uma pessoa conectar-se a rede mundial transporta-a para um novo
local, mesmo que esse passo em dire¢do a esse novo lugar seja resultado de
um estado mental produzido pela tecnologia, ou se, de outro modo, isso
reflete simplesmente o uso de diferentes meios de comunicacdo, a
semelhanca do que ocorre quando se utiliza um telefone, um aparelho de
fax ou uma ligacdo por satélite. Dependendo de como se convencione
trata-lo, isso vai resultar em importantes consequéncias quanto a lei (ou
conjunto de leis) a ser aplicado e quanto a autoridade que detém
competéncia para regulamenta-lo e fazer impor seu poder coercitivo (...)"



(REINALDO FILHO, Demdcrito (cord.). Direito da Informética — Temas
Polémicos. Sao Paulo: Edipro, 2002)

XVIl.  Quanto a este importante tema, o STJ ja se pronunciou no
julgamento de uma controvérsia que envolvia saber se a jurisdicao brasileira pode
ser invocada em caso de contrato de prestacédo de servi¢co que contém clausula de
foro na Espanha, envolvendo uma pessoa fisica com domicilio no Brasil,
percebendo que sua imagem esta sendo utilizada indevidamente, segundo alega,

por intermédio de sitio eletrénico veiculado no exterior.

XVIII.  Nessa oportunidade, recordou-se a licdo de doutrinadores
Cintra, Grinover e Dinamarco os quais definem jurisdicdo como sendo “uma das
funcbes do Estado, mediante a qual este se substitui aos titulares dos interesses
em conflito para, imparcialmente, buscar a pacificagado do conflito que os envolve,
com justica”. Além disso, esses autores afirmam que: “através do exercicio da
funcéo jurisdicional, o que busca o Estado € fazer com que se atinjam, em cada
caso concreto, 0s-objetivos das normas de direito substancial”. (CINTRA, A,;
GRINOVER, A., DINAMARCO, C. Teaoria geral do processo. Sdo Paulo: Malheiros,
192 ed., 2003, p. 131-133).

XIX.  Em conclusdo, o exercicio da jurisdicdo deve observar alguns
principios, decorrentes da prépria organizacdo do Estado moderno. Os principios
da jurisdicdo, doutrinariamente, tém carater universal e constituem-se de
elementos essenciais para a concretude do exercicio jurisdicional, sendo que
dentre eles avultam: inevitabilidade, investidura, indelegabilidade, inércia,

unicidade, inafastabilidade e aderéncia.



XX.

Também se firmou o seguinte critério para estabelecer a

jurisdicéo brasileira em controvérsias envolvendo a internet:

XXI.

Quando a alegada atividade ilicita tiver sido praticada pela internet,
independentemente de foro previsto no contrato de prestagdo de servico,
ainda que no exterior, € competente a autoridade judiciaria brasileira caso
acionada para dirimir o conflito, pois aqui tem domicilio a autora e € o local
onde houve acesso ao sitio eletrénico onde a informacdo foi veiculada,
interpretando-se como ato praticado no Brasil, aplicando-se a hipdtese o
disposto no artigo 88, Ill, do CPC. (REsp 1168547/RJ, QUARTA TURMA, Dle
07/02/2011)

Especificamente sobre o mundo digital, afirmou-se a

necessidade de afastar qualquer ideia da internet como um “porto seguro” ou

“zona franca” contra a aplicacdo do direito estatal, na hipotese, do direito

brasileiro:

XXII.

6.3 Nao sendo assim, poder-se-ia colher a sensacdo incomoda de que a
internet € um reflgio, uma zona franca, por meio da qual tudo seria
permitido sem que daqueles atos adviessem responsabilidades. Contudo,
com o desenvolvimento da tecnologia passamos a ter um novo conceito de
privacidade que corresponde ao direito que toda pessoa tem de dispor com
exclusividade sobre as préprias informagdes, ou seja, 0 consentimento do
interessado é 0 ponto de referéncia de todo o sistema de tutela da
privacidade. (PAESANI, Liliana Minardi — Direito e internet: liberdade de
informacéo, privacidade e responsabilidade civil, 32 ed. Sdo Paulo: Atlas,
2006, p. 36-60).

De fato, € um equivoco imaginar que qualquer aplicacédo

hospedada fora do Brasil ndo possa ser alcangada pela jurisdicéo nacional ou que as

leis brasileiras ndo sejam aplicaveis as suas atividades.

XXIIl. E evidente que, se ha ofensa ao direito brasileiro em aplica¢io

hospedada no estrangeiro (por exemplo, uma ofensa veiculada contra residente no

Brasil em rede social), pode ocorrer a determinacéo judicial de que tal contetudo



seja retirado da internet e que os dados do autor da ofensa sejam apresentados a
vitima. N&o fosse assim, bastaria a qualquer pessoa armazenar informacoes lesivas

em paises longinquos para ndo responder por seus atos danosos.
lIl. Do alcance do art. 11 do Marco Civil da Internet

XXIV. Nesse contexto, deve-se investigar 0S novos contornos
colocados a discussdo com a publicacdo do Marco Civil da Internet. Representando
um grande avanco na disposicao da materia, 0 MCI reconhece uma série de
principios e regras para a abordagem juridica de controvérsias que envolvam a

internet, em assuntos privados.

XXV.". Como bem ressaltado pela recorrente, h4& um expresso
reconhecimento da escala mundial da internet (art. 2°, I, do MCI), por se tratar da

unido de milhares de redes localizadas ao redor do mundo.

XXVI. Por outro lado, também se reafirma o alcance da legislacao

nacional na internet, conforme previsto em seu art. 11 abaixo transcrito:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunica¢bes por
provedores de conexdo e de aplicaces de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicag6es privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territdrio
nacional e ao contetdo das comunica¢des, desde que pelo menos um dos
terminais esteja localizado no Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.



8 3° Os provedores de conexao e de aplicagdes de internet deveréo prestar,
na forma da regulamentacdo, informacbes que permitam a verificacdo
guanto ao cumprimento da legislacéo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagdes.

§ 4° Decreto regulamentara o procedimento para apura¢do de infracdes ao
disposto neste artigo.

XXVII. Dessa forma, tem-se a aplicacdo da lei brasileira sempre que
qualquer operacao de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicagdes por provedores de conexao e de aplicagdes
de internet ocorra em territério nacional, mesmo que apenas um dos dispositivos
da comunicacdo esteja no Brasil e mesmo que as atividades sejam feitas por

empresa com sede no estrangeiro.

XXVIIl. Veja-se a doutrina sobre essa questao:

(.:) inobstante, e talvez até redundante, mas necessaria devida ao
comportamento de varias empresas estrangeiras que no Brasil prestam
servico, o.art. 11 deixa claro que a legislacdo brasileira serd aplicada em
qualquer situagdo em que pelo menos um dos terminais conectados ao
servico esteja em territério nacional ou pelo menos um integrante do grupo
econdmico possua estabelecimento no Brasil. (MONTEIRO, Renato Leite. Da
Protecdo aos Registros, aos Dados Pessoais e as Comunicac@es Privadas in
Marco Civil da Internet: Lei 12.965/2014. Coordenadores: DEL MASSO,
Fabiano; ABRUSIO, Juliana; FLORENCIO FILHO, Marco Aurélio. Ed. Revista
dos Tribunais, S&o Paulo, 2014, p. 152.)

XXIX. Em concluséo, a doutrina aponta a pratica reiterada de diversas
empresas no setor tecnologico que se esforcam para se abster de obedecer as leis

de paises onde operam:

Infelizmente, pratica comum de varias empresas de Internet que oferecem
seus servicos a usuarios localizados no Brasil e que dispbe de
representacdes estabelecidas em territério nacional € utilizarem como
argumento de defesa que estas ndo poderiam responder por violagcdes de
direitos ocasionados nas plataformas gerenciadas pela empresa matriz.
Afiram serem apenas representacdes comerciais ou escritérios que lidam



com propagandas, e que nao teriam nenhuma ligacdo ou ingeréncia no
servico provido. Apesar deste argumento de defesa ndo ser ha muito tempo
aceito pelos tribunais, ele ainda € usado. O paragrafo Unico acaba com esta
pratica e estabelece que qualquer representacdo da matriz em territorio
nacional responde solidariamente com a empresa estrangeira.

IV. Das consideracOes acerca da hipdtese em julgamento

XXX. Como relatado anteriormente, a controveérsia foi originada a
partir do recebimento de ofensas e ameacas vindos do endere¢o de e-mail
macarena05@outlook.com. Os destinatarios das ofensas eram 0s recorridos, um

diretor e uma empresa de transporte aéreo de mercadorias.

XXXI. Considerando que tanto os recorridos tém seu domicilio no
Brasil e que receberam aqui as ofensas, ademais, é certo que a recorrente, por si
sO, € empresa subsidiaria destinada exclusivamente para operagdes no Brasil, mas

pertence a grupo economico que reconhecidamente opera em todo o mundo.

XXXIl. As alegacdes segundo as quais 0S acessos a conta de e-malil
gue originou as mensagens ofensivas teriam sido acessadas do estrangeiro, além
de ndo serem devidamente comprovadas, ndo sdo relevantes para a solugéo desta
controversia, visto que o recebimento e leitura das mensagens eletrdnicas ocorreu
em territério brasileiro, 0o que ja é suficiente para atrair a jurisdicdo patria na

controveérsia.

XXXIIl. Afirmar que a obtencdo da identificacdo do autor das
mensagens dependeria de fornecimento de informagGes de provedores de acesso

a internet, os quais estariam localizados fora do pais, mesmo que verdadeira essa



alegacdo da recorrente, em nada seria capaz de alterar o resultado deste
julgamento, pois esse procedimento de identificacdo precisa de informacdes tanto
dos provedores de aplicacdo (na hipotese, a recorrente) quanto, posteriormente,

de um provedor de acesso (uma operadora de telefonia).

XXXIV. Esta controvérsia envolve a primeira parte das informacdes (0s
registros de aplicacdo). Se houver-a necessidade de dados de provedores de
acesso localizados no estrangeiro, entdo havera o dever de pleitear tais

informacgdes em jurisdicdo estrangeira.

XXXV. Por fim, alega-se a violacédo ao art. 13 da LINDB, a qual dispde
que a producdo de provas € regida de acordo com as leis do lugar onde o fato
ocorreu, in verbis:

Art. 13. A provados fatos ocorridos em pais estrangeiro rege-se pela lei que

nele vigorar, quanto ao énus e aos meios de produzir-se, ndo admitindo os
tribunais brasileiros provas que a lei brasileira desconheca.

XXXVI. Apesar de ndo haver o devido prequestionamento quanto a
esse dispositivo legal, devendo-se aplicar a Sumula 211 do STJ, é oportuno
comentar que a alegacdo da recorrente ndo prospera, pois a alegacdo da escala

mundial da internet opera em favor dos recorridos.

XXXVII. Isso porque, conforme narrado acima, as ofensas e ameacas
encaminhadas por meio de mensagem eletrdnicas, tanto pelas regras do MCI
guanto pela jurisprudéncia do STJ, podem ser consideradas como ocorridas em

territorio nacional.



XXXVIIl. Dessa forma, mesmo que houvesse o prequestionamento,

ndo haveria qualquer violagéo ao dispositivo em comento.

V. Da conclusao

XXXIX. Forte nessas razbes, CONHECO PARCIALMENTE do recurso
especial e, nessa parte, NEGO PROVIMENTO.

XXXX. Por fim, ndo se aplica o-art. 85,8 11, do CPC/2015 a hipdtese,

por ausénciade prévia fixacdo de honorarios advocaticios nos autos.
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ApGs o voto da Sra. Ministra Nancy Andrighi, conhecendo em parte do recurso especia
€, hesta parte, negando-lhe provimento, pediu vista antecipada o Sr. Ministro Ricardo Villas Bbas
Cueva. Aguardam os Srs. Ministros Paulo de Tarso Sanseverino, Marco Aurélio Bdlizze e Moura
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VOTO-VISTA

O EXMO. SR. MINISTRO RICARDO VILLAS BOAS CUEVA: Pedi vista dos autos
para melhor compreensao da controvérsia.

Trata-se de recurso especial interposto por MICROSOFT INFORMATICA LTDA.,
com fulcro no art. 105, inciso lll, alinea "a", da Constituicdo Federal, contra acérdéo prolatado
pelo Tribunal de Justica do Estado de Sao Paulo.

Consta dos autos que os ora recorridos - TAM LINHAS AEREAS S.A. e LUIS
AGOSTINHO MARQUES CASO QUINTILIANO - ajuizaram acdo cominatéria em desfavor da ora
recorrente objetivando insta-la a |hes fornecer os dados disponiveis do usuario da conta de
e-mail macarena0O5@outlook.com que; segundo os autores, estaria sendo utilizada para o envio
de ameacas enderecadas ao e-mail corporativo do segundo autor.

O Juizo de primeiro grau concedeu a antecipagdo dos efeitos da tutela
pretendida, determinando a ré que promovesse o fornecimento dos dados solicitados pelos
autores, fixando posteriormente multa diaria de R$ 10.000,00 (dez mil reais) para o caso de
eventual ndo cumprimento da medida.

N&o tendo sido cumprida a determinacao judicial antes mencionada, iniciou-se a
execucao provisdria das astreintes.

Nesse cenario, 0s presentes autos dizem respeito a agravo de instrumento (art.
1.015 do Cdédigo de Processo Civil de 2015) interposto pela executada, ora recorrente, contra a
decisdo do magistrado de piso que rejeitou a impugnacao por ela apresentada por entender
gue as informacdes exigidas pelo juizo podem e devem, sim, ser fornecidas, bem como fixou a
data final para a incidéncia das astreintes e determinou a ré que providenciasse o depoésito
judicial da quantia de R$ 310.000,00 (trezentos e dez mil reais).

Com a interposicdo do agravo, a ora recorrente pretendia ver afastada a multa



cominatéria sob a justificativa de que o cumprimento da decisdo que antecipou os efeitos da
tutela pretendida pela parte autora seria impossivel, pois importaria violagdo da legislacdo dos
Estados Unidos da Ameérica, local de onde teria ocorrido 0 acesso a mencionada conta de
e-mail.

A Corte de origem, por unanimidade de votos dos integrantes de sua Terceira
Camara de Direito Privado, negou provimento ao agravo em aresto que restou assim ementado:

"AGRAVO DE INSTRUMENTO. Acédo de obrigacdo de fazer. Antecipacdo de
tutela concedida para determinar a ré que apresente as informacdes para
identificacdo dos responséaveis pelo ilicito praticado contra os autores através de
conta de e-mail de responsabilidade da ré, sob pena de multa diaria de R$
10.000,00. Execucgdo proviséria das astreintes. Impugnacdo apresentada pelo
réu/executada, sob-a justificativa de que o cumprimento da obrigacdo que lhe foi
imposta € impossivel por importar em violacdo a legislacdo estadunidense.
Matéria preclusa, pois ja apreciada no momento do julgamento do agravo de
instrumento 2239187-75.2015.8.26.0000. Hipétese, ademais, em que sequer
foram trazidos aos autos documentos que comprovem que a ré realizou tentativas
de cumprimento do determinado. Multa cominatéria. Impossibilidade de
afastamento das astreintes, que servem como meio coercitivo para cumprimento
da obrigacao imposta. Multa cominatoria que atingiu o patamar de RS 310.000,00
(trezentos e dez mil reais) em decorréncia da inércia da ré. Impugnacao bem
rejeitada.

Deciséo mantida. RECURSO DESPROVIDOQO" (e-STJ fl. 49).

Irresignada, a entdo agravante interpds o recurso especial que ora se apresenta,
apontando a violagdo dos arts. 13 do Decreto-Lei n°® 4.657/1942 e 11, caput, da Lei n°
12.965/2014.

Apresentadas as contrarrazées (e-STJ fls. 68/91), o recurso especial foi
inadmitido em exame de prelibagédo (e-STJ fls. 92/93), ascendendo a esta Corte Superior por
forca do que decidido no julgamento do AREsp n° 1.264.668/SP.

O feito foi levado a julgamento, pela Terceira Turma, em 25/8/2020, oportunidade
em que, apos a prolagdo do voto da Ministra Relatora, conhecendo parcialmente do recurso
especial e negando-lhe provimento, pedi vista dos autos e ora apresento meu voto.

E o relatorio.

De tudo o que se extrai dos autos, nao vislumbro solugdo mais adequada para a

controvérsia recursal do que a apresentada no voto lancado pela Relatora.

1 - Da auséncia de prequestionamento da matéria federal inserta no art.
13 do Decreto-Lei n°® 4.657/1942

O recurso nao se faz merecedor de conhecimento no tocante a suscitada ofensa
ao art. 13 do Decreto-Lei n° 4.657/1942.



O conteudo normativo do dispositivo legal apontado pela recorrente como
malferido ndo foi objeto de debate no acérdao recorrido, ndo havendo sequer a oposicao de
declaratérios com propdésito de prequestionamento.

Desse modo, a hipétese € de incidéncia da Sumula n°® 356/STF, visto que ndo ha
falar nem mesmo no implicito prequestionamento da questédo federal pelo referido artigo de lei

disciplinada.

2 - Da ndo ocorréncia de ofensa ao art. 11, caput, da Lei n°® 12.965/2014
De inicio, cumpre anotar que.se encontra sedimentada no Superior Tribunal de

Justica a orientacdo jurisprudencial de que empresas subsidiarias (como a ora recorrente)
atuam na condicdo de verdadeiras representantes de suas controladoras estrangeiras -
podendo responder por seus atos no pais.

Nesse aspecto, merece destaque o que restou decidido pela Quarta Turma desta
Corte quando 'do julgamento do REsp n° 1.021.987/RN, muito antes do advento da Lei n°
12.965/2014 (Marco Civil da Internet).

Na oportunidade, aquele 6rgdo julgador debrucou-se sobre questdo juridica
semelhante a que ora se afigura, examinando a relacdo de representagdo existente entre a
recorrente - YAHOO! DO BRASIL INTERNET LTDA. - e sua controladora internacional, YAHOO!
INC. Eis o que restou consignado no voto condutor do referido julgado, que teve origem em
acdo indenizatoria movida por particular contra a ora recorrente com pedido de remocao de
contetdo ofensivo de site hospedado em servidores da YAHOO! INC., localizados, portanto, no

exterior:

"(...)

Nesse contexto, percebe-se que o cerne da controvérsia cinge-se a
possibilidade de aplicacdo da teoria da aparéncia ao caso, acenando a
recorrente com a impropriedade de se adotar tal entendimento, tendo em vista
que o Codigo de Defesa do Consumidor fala somente em responsabilidade
subsidiaria de participante do mesmo grupo econdmico e ndo em
responsabilidade direta.

A teoria da aparéncia ou aparéncia de direito foi definida por Alvaro
Malheiros como sendo 'uma situacao de fato que manifesta como verdadeira uma
situacao juridica ndo verdadeira, e que, por causa do erro escusavel de quem, de
boa-fé, tomou o fendbmeno real como manifestacdo de uma situacdo juridica
verdadeira, cria um direito subjetivo novo, mesmo a custa da prépria realidade'
(Aparéncia de direito. Revista de Direito Civil, Imobiliario, Agrario e Empresarial.
Sdo Paulo: RT, n.6, p. 46, 1978). E matéria controvertida na doutrina e na
jurisprudéncia, tendo alcancado certo grau de unanimidade no que respeita a
citacdo de pessoa juridica feita em pessoa que se apresente, na sede, como sua
representante.

No caso em apreco, € fato que a Yahoo! Brasil apresenta-se aos



consumidores utilizando a mesma logomarca da empresa americana. Além
disso, ao digitar na rede mundial o enderecgo trazido nas razfes do recurso
como sendo da Yahoo! Inc. - www.yahoo.com - abre-se, na realidade, a
pagina da Yahoo! Brasil. Diante dessa moldura fatica, é de se supor que o
consumidor néo distingue com clareza as divisas entre a empresa americana
e sua correspondente nacional. Uma aparentando ser a outra.

Assim, sendo direito do consumidor a facilitacdo da defesa de
seus direitos e a efetiva reparacdo dos danos morais experimentados, € de se
concluir pela legitimidade passiva da recorrente para responder aos termos
da ordem judicial questionada, ndo sendo razoavel impor a recorrida o 6nus
de demandar empresa internacional, mormente se a demora na retirada das
informacgdes caluniosas é fator preponderante para agravar-lhe o sofrimento
moral.

Esclareco, por oportuno, que para Orlando Gomes uma das razdes
para a aparéncia ser tomada como realidade é ndo tornar mais lenta, fatigante e
custosa a atividade juridica (Transformacdes gerais do direito das obrigacdes.
Sdo Paulo: RT, 1967, p. 242).

Ademais, é de se considerar que a empresa brasileira aufere
diversos beneficios quando se apresenta ao mercado de forma téo
semelhante a sua controladora americana, deve, pois, também, responder
pelos riscos de tal conduta.

(..)

Cumpre ressaltar, ainda, que a recorrente foi determinada a
retirada da pagina causadora de dano a imagem da recorrida, mas no caso de
impossibilidade técnica, foi estabelecido que adotasse os procedimentos
necessarios junto a Yahoo! Inc. (sua controladora) para alcangcar o mesmo
fim, ndo Ihe auxiliando, portanto, a argumentacado no sentido de que nédo tem
capacidade técnica para cumprir o quanto determinado (...)" (REsp n°
1.021.987/RN, Rel. Ministro FERNANDO GONGCALVES, QUARTA TURMA, julgado
em 7/10/2008, DJe de 9/02/2009 - grifou-se).

Vale destacar, ainda, que, para esta Corte, o fato de o acesso a contas de e-mail
ter se dado a partir do exterior também ndo se revelou suficiente para afastar a
responsabilidade de provedores de aplicacdo quanto ao fornecimento de dados registrais de
seus usuarios quando a conduta destes revelou a ocorréncia de ilicitos perpetrados contra
alvos residentes em territdrio nacional.

Nesse aspecto, impde-se rememorar que a Corte Especial do Superior Tribunal
de Justica, em julgamento de situacdo praticamente idéntica a que se afigura - mas que envolvia
a Google Brasil Ltda., que pretendia se eximir de atender ordem judicial de fornecimento de
dados de registro relacionados a e-mails de usuérios seus -, firmou a orientacao de que, sendo
certo que a referida empresa (subsidiaria) estava instituida e atuava no Brasil, a pessoa juridica
multinacional (sua controladora) deveria se submeter as leis brasileiras. Naquela oportunidade -
em que a discussdo se travou na esfera penal -, concluiu-se ser desnecessaria a cooperacao
internacional para que fossem fornecidas as informacdes requeridas.

Eis o0 que restou consignado no voto condutor da Questao de Ordem no Inquérito



n°® 784/DF, da lavra da Ministra Laurita Vaz:

"“(...)

Ndo tem fundamento a escusa dada pela GOOGLE BRASIL
INTERNET LTDA. de que ndo atende as ordens judiciais pelo fato de os dados
teleméticos estarem armazenados sob a geréncia da GOOGLE INC., empresa
situada nos EUA, porquanto a GOOGLE BRASIL INTERNET LTDA. é controlada
integralmente pela GOOGLE INTERNATIONAL LLC E GOOGLE INC.,
constituindo as trés empresas um Unico grupo econdmico. Pois bem, sendo filial
de pessoa juridica estrangeira, por for¢ca do disposto no paragrafo Unico do
artigo 88 do Cddigo de Processo civil, o domicilio da corporagcdo GOOGLE,
nas demandas decorrentes dos servicos prestados a brasileiros, é
indiscutivelmente o Brasil. Ressalte-se que ndo se trata de empresas
estranhas que ndo entretém relacdo entre si, mas de controladora e
controlada. Nessa mesma dire¢do o artigo 28, § 2°, do Codigo de Defesa do
Consumidor estabeleceu a responsabilidade subsidiaria entre sociedades
controladas e controladoras, para fins de protecdo aos direitos do
consumidor.

A recusa em entregar os dados telematicos necessarios a
persecucédo é fruto de uma politica deliberada e proposital de ndo colaborar
com as autoridades judiciais brasileiras, e ndo consequéncia da real
impossibilidade fisica. Isso é facilmente constatdvel pela conduta das outras
empresas multinacionais que disputam com a GOOGLE o mercado de
Internet no Brasil. Tanto a MICROSOFT CORP. como a YAHOO! INC., ndo
obstante mantenham os dados de servicos semelhantes ao do GOOGLE
depositados em servidores localizados nos EUA, as filiais dessas empresas no
Brasil cumprem as ordens judiciais brasileiras, sem levantarem o ficticio
Obice da falta de condicdes faticas em funcao da localizacao fisica dos dados
[...]

[...]

O funcionamento de uma empresa ou conglomerado
transnacional deve sujeitar-se a soberania nacional do Brasil e, assim,
pautar sua instituicdo e funcionamento nas normas legais que regem a
ordem econdmica, as relagbes de consumo, a ordem tributaria e demais
normas locais.

Portanto, a sociedade empresaria que deve prestar a informacéo
sigilosa requisitada judicialmente é a pessoa juridica de direito privado interno,
sujeito as leis nacionais e as decisdes do Poder Judiciario Brasileiro, sobretudo
porque, nos termos do disposto nos artigos 5.° e 6.° do Cdédigo Penal, a lei
brasileira aplica-se aos crimes cometidos no territério nacional" (Inq n°® 784/DF,
julgado em 17/4/2013, DJe 28/8/2013).

Desse modo, em se tratando a subsidiaria MICROSOFT INFORMATICA LTDA. de
verdadeira representante legal de sua controladora (MICROSOFT CORPORATION), a mera
alegacdo (desprovida de qualquer comprovacéo) de que a conta de e-mail objeto do pedido de
informacdes pertence ou foi acessada por usuario residente no exterior ndo a exime de
observar a legislagéo brasileira.

Por fim, cumpre anotar que a partir do advento do chamado Marco Civil da



Internet (Lei n° 12.965/2014), a discussdo a respeito do tema se encontra completamente
superada, visto que o art. 11, § 2°, do referido diploma legal é bastante claro ao estabelecer
gue se sujeitam a legislacdo brasileira as atividades relacionadas com a guarda e a
disponibilizagdo de registros de conexdo e de acesso a aplicacdes de internet realizadas por
pessoa juridica sediada no exterior, desde que esta oferte servico ao publico brasileiro ou pelo
menos uma integrante de seu grupo econdmico possua estabelecimento no Brasil, situacdo na
gual se enquadra a ora recorrente.

Diz o art. 11 da Lei n® 12.965/2014:

"Art. 11. Em qualquer operacdo de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexao e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecédo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em
territério nacional e ao contetdo das comunicacdes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades
sejam realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil". (grifou-se)

Por fim, imp8e-se reconhecer a precisao da Ministra Relatora quando apontou,
em seu bem lancado voto, que (i) os recorridos tém domicilio no Brasil e aqui receberam a
correspondéncia eletrbnica ofensiva; (ii) as alegacfes de que os acessos a conta de e-mail de
gue se originaram as mensagens ofensivas teriam sido feitos no estrangeiro, além de néo
comprovadas, ndo se mostram relevantes para a solucdo desta controvérsia, visto que o
recebimento e a leitura das mensagens eletrénicas ocorreu em territério nacional, o que ja é
suficiente para atrair a jurisdicdo patria para a controvérsia, e (iii) mesmo que verdadeira a
alegacdo da recorrente de que o usuario do e-mail se utilizou de conexdo fornecida por
provedor internacional, tal fato ndo seria capaz de alterar o resultado deste julgamento, pois o
procedimento de identificacdo do eventual agressor depende de informacdes tanto do provedor
de aplicacdo (caso da empresa ora recorrente) que se somardo, posteriormente, aguelas
providenciadas pelo chamado provedor de acesso ou conexao.

N&o ha, portanto, nenhuma ofensa ao art. 11, caput, da Lei n°® 12.965/2014. Ao

revés, a Corte local deu ao referido dispositivo de lei o mais fiel cumprimento.



3 - Do dispositivo
Ante o exposto, acompanhando integralmente a Relatora, conheco parcialmente
do recurso especial e nego-lhe provimento.

E o voto.
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